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Informatikai biztonsagi kovetelmények

Altalanos rész

Az 6nkorményzati ASP rendszer kapcsan kiemelten kell kezelni a(z) BORDANY]I
POLGARMESTER! HIVATALlal (tovabbiakban Hivatal) kapcsolatos biztonsagi
kockazatokat. Mivel a Hivatal a sajat infrastruktirajit fogja haszndlni az ASP rendszer és
alkalmazasok igénybe vétele sordn, igy a felhaszndléi rendszerek biztonsaga
nagymértékben befolyasolja a teljes Gnkormanyzati ASP rendszer biztonsagat.

A Hivatal vezet6jének célja és feladata, hogy minimalizélja a kliens (felhasznal6)
oldali kockézatokat.

Ennek kovetkeztében, sziikkséges meghatarozni ASP-ben a jogositasok kérdését, és
a fluktudcié miatt a felhasznalok jogositasdnak idGszakos, Hivatal szint(i ellenfrzését és
esetleges korrekcidjat.

Altalanos biztonsagi kovetelmények

e Az ASP Kézponttél kapott szoftveres tanusitvany és annak jelszava nem adhat¢ at
az ASP Kozpont éltal nem feljogositott személynek.

e Az énkormanyzati ASP rendszerben csak a ,257/2016. (VIIL. 31.) Korm. rendelet
az 6nkorményzati ASP rendszerrdl” jogszabalyban emlitett szereplék végeznek,
illetve végeztetnek kézpontilag fejleszt6i, izemeltetdi, miikodteti tevékenységet.
Barminemdi fejlesztdi tevékenységet az ASP Kozpont vezetdje engedélyez irasban.

e Az onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm.,
rendeletben meghatarozott felek jogosultak.

e Azokon az eszkdzokon, amelyeken énkormanyzati ASP rendszer van hasznélatban,
vagy adat tovabbitodik rj, tilos olyan alkalmazést hasznélni, amely az eszkozt az
ASP Kozponton kiviili harmadik féllel koti ssze, és amellyel lehetéség van tavoli
tamogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb.

e A tenant adminisztrator (jogosultsadgokat Kioszté vezet8) torekszik a legkisebb
jogosultsag kiosztasdhoz a felhasznalok korében. A jogosultsdgok kiosztasanal
figyelembe veszi a szervezeti és miikddési szabélyzatot, amely nem kertlhet
ellentmondasba a Hivatal IBSZ-szel. Az ASP Ko6zpont egy esetleges biztonsagi
incidens soran a tenant adminisztratoroknak privilégiumokkal jar6 jogosultsag-
kiosztasat szamon kérheti. Biztonsagi audit soran, ha az indokoltndl magasabb
hozzaférés allapithatdé meg egyes felhasznalok esetében, annak oka
jegyz6konyvben kell, hogy szerepeljen. Altalanossagban megallapithat6, hogy a
jogosultsagok kiosztéja is feleldssé tehetd a gondatlanségbdl bekovetkezett
biztonsagi események kapcsan.

o AJegyz6 az onkorményzati ASP-t ért biztonsagi incidensek észlelését jelenti az ASP
Kozpont (és az informatika biztonsagi felelés) felé is a Kormanyzati
Eseménykezel Kozpont mellett. A jelentés nem tartalmazhat olyan szenzitiv
adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.
Ennek bejelentési felilete a hibabejelentd rendszer. Az ASP Kozpont a
bejelentéseket fogadija, tovabbitja az illetékes teriilet felé és a jogszabily szerinti
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lépéseket megteszi. A Hivatal vezetGjének tovabbi kotelezettségei is vannak
biztonsdgi incidensek kapcsan (pl. Kormanyzati Eseménykezel6 Kozponttal
torténd kapcsolatfelvétel), melyet a jogszabalyok részleteznek.

e Ha az Onkormdnyzati ASP-t iizemeltetdi, miikddtet6i oldalon éri biztonsagi
incidens, az ASP Kézpontnak kotelessége értesitést elhelyeznie a Téjékoztatasi
Portal nyilvanossag el6l elzart felliletén, megjelenitve a lehetséges elharitasi
hataridét, illetve a keretrendszer elérhet8sége esetén, a keretrendszer feliiletén is
megjeleniteni ezeket az informaciékat. Ebben az esetben az ilizemeltetd szervezet
veszi fel a kapcsolatot a jogszabalyban megjel6lt Hatésaggal.

e A Korm. rendelet szerinti lizemelteté és miikodteté felek a Hatosag kérésére,
utasitasara is ledllithatjdk az 6nkorményzati ASP rendszert, vagy annak bizonyos
elemeit (pl. kibertamadas esetén). Ebben az esetben az ASP Koézpont tajékoztatasa
addig nem fog megtérténni, amig az incidens kivalt6ja, okozdja, felderitése
akadalyokba litkdzhet, azaz a Hatésag irasbeli engedélyezéséig.

Jogszabalyi hivatkozasok
e Az dnkormanyzati ASP rendszerrdl sz616 257/2016. (VIII. 31.) Korm. rendelet
e Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol szo6lé
2013. évi L. torvény
e Az dllami és onkormdanyzati szervek elektronikus informaciébiztonsagardl sz6lé
2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint a
biztonsagos informaciés eszkdzokre, termékekre, tovabba a biztonsagi osztilyba

és biztonsagi szintbe sorolasra vonatkoz kovetelményekrél szol6 41/2015. (VIL
15.) BM rendelet.

Az IBSZ kiegészités teriileti hatdlya

A szabdlyzat targyi hatalya kiterjed a Hivatal ASP-vel kapcsolatos tevékenysége
soran keletkezett, Kkezelt, feldolgozott, tdrolt adatokra és informacidkra, a
szamitastechnikai eszkdézoékre, dokumentacidikra, és az azokat kériilvevd kdrnyezetre,
valamint a szoftverekre, adatbazisokra, a kapcsolodé dokumentacidkra és az
adatbiztonsagi nyilvantartasokra.

A szabdlyzat személyi hatdlya kiterjed a Hivatal ASP rendszerrel jogosultan
kapcsolatba keriil6 koztisztviselGire, tigykezeldire, munkavaillaldira, illetve egyéb
munkavégzésre iranyuld, egyéb jogviszonyban all6 személyekre, tovabba a valasztott
képvisel6kre és a Hivatallal szerz6déses kapcsolatban 4all6 vallalkozédira és azok
alkalmazottaira. E dokumentum a BORDANYI POLGARMESTERI HIVATAL Informatikai
Biztonsagi Szabalyzat mellékletét képezi.

Az ASP rendszerek fizikai milik6désének teriiletei:

BORDANYI POLGARMESTERI HIVATAL (6795 Bordany, Benke Gedeon utca 44.
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Védelmi intézkedések

A védelmi intézkedések megvaldsuldsinak jelentSs részét az ASP Kozpont
biztositja. Tekintettel azonban arra, hogy az adatkezelés a Jegyz6 helyszinein, a Jegyz6
munkavallaléi és szerzdoétt partnerei altal is megvalésul, igy biztonsagi elvirasok egy
része a Jegyz6 hataskorébe tartozik.

Az informatikai rendszerek ASP altali besoroldsa a Hivatal Informatikabiztonsagi
szabdlyzataban lett dokumentalva. Jelen szabalyzat csak az ASP 2-es szintnél magasabb
(a MAK 4ltal meghatarozott) védelmi kotelezettségeket, elvarasokat taglalja. A 2-es
szintnek valé megfelelést a Hivatal hatalyos Informatikabiztonsagi szabilyzata irja le.

Adminisztrativ védelmi intézkedések

1. Szervezeti szintii alapfeladatok
Az alapfeladatokat a BORDANYI POLGARMESTERI HIVATAL Informatikai Biztonségi Szabalyzat

tartalmazza.

2. Kockazatelemzés
Az alapfeladatokat a BORDANYI POLGARMESTERI HIVATAL Informatikai Biztonsagi Szabalyzat

tartalmazza.

3. Rendszer és szolgaltatas beszerzés
Az alapfeladatokat a BORDANYI POLGARMESTERI HIVATAL Informatikai Biztonségi Szabalyzat

tartalmazza.

3.1. Erdforras igény felmérés

AJegyz6:

e az ASP-vel kapcsolatban sajat mikodtetésben miikédtetett elektronikus
informaciés rendszerre és annak szolgaltatidsaira vonatkozé biztonsagi
kovetelmények teljesitése érdekében meghatarozza, és dokumentalja, valamint
biztositja az elektronikus informaciés rendszer és annak szolgiltatasai
védelméhez sziikséges er6forrasokat, a beruhazasok tervezése részeként;

e elkiildnitetten kezeli az ASP-vel kapcsolatban sajat miikddtetés(i az elektronikus
informacioés rendszerek biztonsigat lefré6 dokumentumokat a beruhzas tervezési

dokumentacidjaban.

3.2. Beszerzések

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti, az elektronikus informaciés
rendszerre, rendszerelemre vagy szolgaltatdsra irdnyulé beszerzési (ideértve a
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fejlesztést, az adaptalast, a beszerzéshez kapcsolédé rendszerkovetést, vagy
karbantartast is) szerz6déseiben szerz6déses kovetelményként meghatarozza:

a funkciondlis biztonsagi kovetelményeket;

a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);

a biztonsaggal kapcsolatos dokumentécids kovetelményeket;

a  biztonsaggal kapcsolatos  dokumentumok  védelmére  vonatkozé
kévetelményeket;

az elektronikus informaciés rendszer fejlesztési kornyezetére és tervezett
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lizemeltetési kérnyezetére vonatkoz6 el6irdsokat.

3.3. A védelem szempontjainak érvényesitése a beszerzés soran
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AJegyz6 védi az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus informaciés
rendszert, rendszerelemet vagy rendszerszolgiltatist a beszerzés, vagy a
beszerzett eszkoz beillesztésébdl adodo kockazatok ellen.

A Jegyz6 ugyancsak szerz6déseses kovetelményként hatdrozza meg az ASP-vel
kapcsolatban sajat miikédtetés(i rendszerrel kapcsolatban a fejlesztd, szallito
szamadra, hogy hozza létre és bocsassa rendelkezésére az alkalmazandé védelmi

intézkedések funkcionalis tulajdonsagainak a lefrasit.

. Uzletmenet (iigymenet) folytonossag tervezése

A Hivatal az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informéciés
rendszerek rendelkezésre allasanak, valamint az EIR-ekben térolt, illetve kezelt
adatok sértetlenségének és rendelkezésre &lldsinak megérzése érdekében a
munkavégzéshez sziikséges informatikai eréforrasok kiesésére vonatkozodan
tervet készit, amely tartalmazza az érintett EIR-eket, az alapfeladatokat és
funkcidkat, a problémakezeléshez sziikséges azonnali intézkedéseket, valamint a
helyreallitasi id6 fliggvényében sziikséges alternativ (tartalék) intézkedéseket, a
helyreéllitashoz sziikséges feladatokat és az azokhoz kapcsolddé prioritisokat, az
intézkedések végrehajtasaért felelds szerepkoroket feladataikat.

A Hivatal az alabbi, megel6z6 védelmi intézkedéseket teszi:

- megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre
allasat; ennek érdekében a mentési adathordozok tirolasira elsédleges és
szlikség szerint masodlagos tarolasi helyszint jel6l ki, tovdbba kialakitja a
mentési adathordozék biztonsagos tarolasdnak feltételeit (pl.: zarhato
lemezszekrény vagy péancélszekrény, elektronikus védelemmel ellatott
helyiség, stb.);

- gondoskodik az informatikai eszkdz6k rendszeres karbantartisardl, sziikség
szerinti javitasarol;

- a kies6 informatikai erdforrasok (pl.: hardvereszkézok) po6tlasardl sziikség
esetén rendkiviili beszerzéssel gondoskodik;
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4.1. Kritikus rendszerelemek meghatarozasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikddtetés(i elektronikus informaciés rendszerekben
meghatarozza az elektronikus informaciés rendszerek alapfunkcidit tamogaté Kkritikus
rendszerelemeket az lizletmenet folytonossagi tervben. A tervvel kapcsolatos részleteket a
BORDANYI POLGARMESTERI HIVATAL Informatikai Biztonségi Szabalyzat tartalmazza.

4.2. A folyamatos miikodésre felkészité képzés

,

A Jegyz6 az ASP-vel kapcsolatban sajat miikédtetésii elektronikus informacids
rendszerek folyamatos miikédésére, felkészitdé képzést tartat az Informatikabiztonsagi
felelés révén a felhasznaloknak, szerepkoriiknek és felel6sségiiknek megfelel6en:

o szerepkOrbe vagy felel6sségbe Kkeriilésiiket kévet6 meghatarozott (az
Informatikabiztonsagi vezet6 ajanlasa, de legkésGbb az éves oktatas soran) idén
beliil;

e legaldbb évente egyszer, vagy amikor az elektronikus informéaciés rendszer
valtozasai ezt sziikségessé teszik. Az oktatasrdl szo6lo jegyzékdényvet, a 6.4 pont
szerinti dokumentalt formaban meg kell 6rizni.

4.3. Uzletmenet folytonossag elérhetdség
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Az ASP-vel kapcsolatban sajat m{ikodtetésii elektronikus informacidés rendszer
biztonsagi tarolasi helyszinéhez tértén6 hozzaférés érdekében - meghatarozott korzetre
kiterjed6 rombolas vagy katasztr6fa esetére - a Jegyzd, vészhelyzeti eljarasokat dolgoz ki
az lUzletmenet folytonossagi tervben.

4.4. Infokommunikacids szolgaltatasok

P 4

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus informacios
rendszereit (a Nemzeti Tavkézlési Gerinchal6zatra csatlakozé elektronikus informacios
rendszerek kivételével) amennyiben jogszabalyi kotelezettsége van a sajat miikodtetésti
rendszerének folyamatos fenntartdsara, tartalék infokommunikaciés szolgaltatasokkal
létesiti és lizemelteti. Erre vonatkozéan olyan megallapodasokat kot, amelyek lehetévé
teszik az elektronikus informaciés rendszer alapfunkcioi, vagy meghatarozott miveletek
szamdra azok meghatarozott id6tartamon belilli Gjrakezdését, ha az elsddleges
infokommunikaciés kapacitds nem 4ll rendelkezésre sem az els6dleges, sem a tartalék
feldolgozasi vagy tarolési helyszinen.

4.5 Szolgaltatas-prioritasi rendelkezések

Ha az elsddleges és a tartalék infokommunikacios szolgaltatasok nytjtasara szerz6dés
keretében keriil sor, akkor a Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési
elektronikus informaciés rendszerekkel kapcsolatos lizemeltet6ktsl megkéveteli, hogy az
tartalmazza a szolgéltatas-prioritasi rendelkezéseket, a szervezet rendelkezésre allasi
kovetelményeivel (koztiik a helyreallitasi id6 célokkal) 6sszhangban.

6
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5. Emberi tényezlket figyelembe vevé - személy - biztonsag

5.1. Munkakdérok, feladatok biztonsagi szemponti besorolasa

AJegyz06:

e minden az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informdaci6s
rendszerrel kapcsolatos és érintett szervezeti munkakort, vagy érintett
szervezethez kapcsol4dé feladatot, biztonsagi szempontbél besorol. A besorolas
alapja kétszintii: Jogosultsdgot ad6 (tenant adminisztrator) és végrehajté (user);

e sziikség szerint felméri a nemzetbiztonsagi ellen6rzés ala es6 munkakéroket és
feladatokat (ha vannak);

e rendszeresen feliilvizsgalja és frissiti a munkakérok és feladatok biztonsag
szempontu besorolasat.

5.2. A személyek ellendrzése

Alegyz6:

e az ASP-vel kapcsolatban sajat mikodtetésii elektronikus informaciés
rendszerekhez valdé hozzaférési jogosultsdg megadasa el6tt ellenérzi, hogy az
érintett személy az (5.1. pont) pontok szerinti besoroldsnak megfelel6
feltételekkel rendelkezik-e;

e az (5.1. pont) szerinti munkakoéroket bet6lté vagy feladatokat ellaté személyek
tekintetében sziikség szerint kezdeményezi a nemzetbiztonségi szolgalatokrél
sz0l6 torvényben meghatarozott nemzetbiztonsagi ellendrzést (ha sziikséges);

e folyamatosan ellenérzi (az évenkénti feliilvizsgalatok alkalmaval) e pont szerinti
feltételek fennallasat.

5.3. Az athelyezések, atiranyitasok és kirendelések kezelése

AJegyz6:

e az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informaciés
rendszereknél sziikség esetén elvégzi az 5.2. pontban foglalt, a személyek
ellendrzésére vonatkozo6 eljarast;

o logikai és fizikai hozzaférést engedélyez az Gjjonnan haszndlni kivint az ASP-vel
kapcsolatban sajat miikédtetésii elektronikus informéacids rendszerekhez;

e szlikség esetén elvégzi az dthelyezés miatt megvaltozott hozzaférési engedélyek
modositasat vagy megsziintetését;

e ajogviszony valtozdsardl széban és sziikség szerint irasban (pl.: e-mail) értesiti az
ASP rendszereket hasznal6 szerepkéroket betoltd, feladatokat ellaté személyeket.

5.4. A Hivatallal szerzddéses jogviszonyban allé (kiils6) szervezetre vonatkozo
kovetelmények

A Jegyz6:
e az ASP-vel Kkapcsolatban sajat miikodtetési elektronikus informaciés
rendszereinél a kiils6 szervezettel kotott megallapoddsban, szerzddésben
megkoveteli, hogy a kiilsé szervezet hatirozza meg a Hivatallal kapcsolatos, az
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informacidbiztonsagot érint6 szerep- és felel6sségi koroket, koztiik a biztonsagi
szerepkorokre és feleldsségekre vonatkozd elvarasokat is;

o szerzBdéses Kkotelezettségként megkdveteli, hogy a szerz6dd fél feleljen meg a
Jegyz8 és a vonatkoz6é rendeletek altal meghatarozott személybiztonsagi
kovetelményeknek;

e a szerz0d6 félt6l megkoveteli, hogy dokumentdlja a személybiztonsagi
kévetelményeket;

e el6irja, hogy ha a szerzddé féltdl olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik a Hivatal elektronikus informaciés rendszeréhez Kkapcsolddo
hitelesitési eszkdzzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjén irasos
(pl. e-mail) értesitést a JegyzOnek;

e folyamatosan ellendrzi a szerz6d6 féltdl személybiztonsagi kovetelményeknek
val6 megfelelését.

5.5. Belsd egyeztetés

AJegyz6 a rendszeres Hivatali és Hivatalok kézti kommunikaciéban egyezteti az ASP-
vel kapcsolatban sajat miikodtetésti elektronikus informaciés rendszert biztonsagat
érintd tevékenységeit, hogy csdkkentse annak a nem érintett szervezeti egységeire

gyakorolt hatasat.
6. Tudatossag és képzés

A Hivatal minden, munkakéri feladatai ellatasa soran az ASP-vel kapcsolatban sajat
miikodtetéslt elektronikus informéaciés rendszereinél felhasznalasara koételezett
munkavallal6ja szdmara biztositja feladatainak és szerepkdrének megfelel6 mértékben az
adott EIR felhasznalasara, annak biztonsagi kévetelményeire vonatkozéan rendelkezésre
allé informéacidkat, dokumentaciokat, tovabba az ezzel kapcsolatban esetlegesen elérhet6

7w £ N4

(pl.: kdzponti lizemeltetd altal biztositott) képzésen torténd részvételt.
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A fentiek a Hivatal altal hasznalt az ASP-vel kapcsolatban sajat miik6dtetésti elektronikus
informaciés rendszereinél illetve a Hivatal altal kezelt adatokhoz hozzaféréssel
rendelkezd, a Hivatallal egyéb munkavégzésre iranyul6 jogviszonyban all6 személyekre

és szervezetekre is vonatkozik, de ezen képzések nem a Hivatal feladata. Azt el6irja a fenti
személyeknek, szervezeteknek, oly moédon, hogy igazoljak annak teljesitését.

Az egyéb informaciébiztonsagi targyt képzéseken, biztonsdgtudatosité programokon,
oktatasokon térténd részvétel igazolasa az adott képzés, oktatas jellegétdl és lebonyolitasi
mddjatol fliggden torténhet a képzést, oktatast szervezd szervezet - amennyiben az nem
a Hivatal - altal kiadott igazolas, illetve jelenléti iv formajaban.

6.1. Kapcsolattartds az elektronikus informaciébiztonsag jogszabalyban meghatarozott
szervezetrendszerével, és az e célt szolgald agazati szervezetekkel.

A Jegyz6 az 1B szakmai kapcsolattatasat az IB felel6s6n keresztiil valdsitja meg.
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6.2. Belsé fenyegetés

A Jegyz6 a biztonsagtudatossagi képzések keretében, végezteti az érintett
személyeknek a bels§ fenyegetések felismerésére valé felkészitését, hogy tudatositsa
jelentési kotelezettségiiket. A képzésben és tudatositdsban hangstlyt kell fektetni a
hibakat, incidenseket ne titkoljak el, hanem jelentsék a Jegyz6nek.

6.3. Szerepkor, vagy feladat alapu biztonsagi képzés

A Jegyzd szerepkdr, vagy feladat alapu biztonsdgi képzést nytjthat az
Informatikabiztonsagi felelGs altal az egyes szerepkorok szerinti, felels személyeknek:
e az elektronikus informaciés rendszerhez valé hozziférés engedélyezését vagy a
kijelolt feladat végrehajtasat megel6zden;
e amikor az elektronikus informaciés rendszerben bekovetkezett valtozas

sziikségessé teszi és évenkénti rendszerességgel.

6.4. A biztonsagi képzésre vonatkozé dokumentaciok

AJegyz6:
e dokumentalja a biztonsagtudatossagra vonatkozé alap-, és szerepkor alapu
biztonsagi képzéseket;
e a képzésen résztvevikkel a képzés megtorténtét elismerteti, és ezt a
dokumentumot megérzi. A dokumentumot az iratkezelési szabalyzat elGirasai
szerint kell megdrizni és tarolni.

Fizikai védelmi intézkedések

7. Fizikai védelmi eljarasrend

7.1. Hozzaférés az adatatviteli eszk6zokhoz és csatornikhoz

A Jegyz6 engedélyhez koti és ellendrzi az ASP-vel kapcsolatban sajat miikodtetést
elektronikus informacids rendszerei adatatviteli eszkézeinek és kapcsol6dasi pontjainak
helyt adé helyiségekbe torténd fizikai belépést.

7.2. A kimeneti eszkozok hozzaférés ellendrzése

A Jegyz6 jogosultsighoz koti és ellendrzi az ASP-vel kapcsolatban sajat
miikodtetésii elektronikus informaciés rendszereihez, kimeneti eszk6zeihez valé fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza. A
jogosultsag térténhet szdban, szerzddés és munkakori feladat keretében.

7.3. A fizikai hozziférések feliigyelete

A Jegyz6 jogosultsaghoz koti és ellenérzi az ASP-vel kapcsolatban sajat
miikodtetési elektronikus informaciés rendszereknek helyt ad6 létesitményekbe tortént
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fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és
sziikség esetén reagaljon arra.

7.4. Behatolas riasztas, feliigyeleti berendezések

7 "

A Jegyz$ az ASP-vel kapcsolatban sajat miikddtetésii elektronikus informaciés
rendszereinél (ha azt napldzast biztosité védelmi rendszer biztositja) rendszeresen
atvizsgaltatja a fizikai hozzaférésekrdl késziilt naplokat.

7.5. A latogatoék ellendrzése

AJegyzd az érvényes tv.-ben meghatarozott ideig megérzi az ASP-vel kapcsolatban
sajat miikodtetésii elektronikus informaciés rendszereinél helyt adé létesitményekbe
tortént latogato6i belépésekrdl szo6lé informacidkat. Az ilyen helyiségekbe val6 belépés
dokumentalasat, (Hivatali teriilet) amennyiben nincs elektronikus védelmi rendszer,

akkor papiralapon kell dokumentalni és meg6rizni.

7.6. Aramellaté berendezések és kabelezés

A Jegyz0 a sziikséges mértékben és optimalis médon védi az ASP-vel kapcsolatban
sajat miikodtetésl elektronikus informacids rendszereit arammal ellaté berendezéseket
és a kabelezést a sériiléssel és rongalassal szemben (kabelcsatornak, rejtett kabelezés).
Az erGforrasokat koncentraltan tartalmazé helyiségekben a hdémérsékletnek és a
paratartalomnak az er6forrasok biztonsagos miikodéséhez sziikséges szinten tartasa és
folyamatos figyelemmel kisérése, ellen6rzése céljabdl erre alkalmas légkondicionald
berendezést lizemeltet.

7.7. Tlizvédelem

A Jegyz6 az ASP-vel kapcsolatban sajat miikdédtetésii elektronikus informaéciés
rendszerei szdmara amennyiben azt arra alkalmas, elkiilonitett helységben miikédteti,
fiiggetlen aramellatassal tdimogatott észleld, az informatikai eszk6zokh6z megfelels és a
vonatkozo rendeleteknek megfelel6 tiizelfojté berendezéseket alkalmaz, és tart karban.

7.8. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem

L4

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetésili elektronikus informacids
rendszereinél megkéveteli, hogy az elektronikus informdaciés rendszer optimadlis és
célszeri kialakitassal védjék a csévezeték rongalédasbdl szirmazé karokkal szemben,
biztositva, hogy a f6elzaré szelepek hozzaférhetdek, és megfelel6en miikédnek, valamint
a kulcsszemélyek szamara ismertek legyenek.

7.9, Be- és kiszallitas

A Jegyz6 mindig egyedileg engedélyezi, vagy tiltja, tovabba figyelteti és ellendrzi a
létesitménybe bevitt, onnan Kkivitt az ASP-vel kapcsolatban sajat mikodtetés
elektronikus informaciés rendszerelemeket, és nyilvantartast vezettet ezekrdl. A be- és
kiszallitas felligyeletét, figyelemmel kisérését a Hivatallal munkavégzésre iranyul6
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szerzddéses jogviszonyban all6 személy feliigyeletével megbizott munkatars esetében is
engedélyhez koti, szakmai ellendrzésében sziikség szerint kézremiikodik az IT
lizemeltetd, rendszergazda.

7.10. Az elektronikus informaciés rendszer elemeinek elhelyezése

4

AJegyzd Ugy helyezi, vagy helyezteti el az ASP-vel kapcsolatban sajat miikodtetés(
elektronikus informdéciés rendszerelemeit, hogy a legkisebb mértékre csékkentse a
szervezet altal meghatarozott fizikai és kérnyezeti veszélyekb&l ad6d6 lehetséges kart és
a jogosulatlan hozzaférés lehetGségét.

7.11. Karbantartok

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszerelemei karbantartasat kizar6lag a Hivatallal e feladat ellatisara vonatkozéan
szerzddéses jogviszonyban 4ll6 szervezetek, illetve személyek az IBSz és mellékleteiben
meghatarozottak szerint, s minden esetben csak feliigyelet mellett végezhetik. A jegyzé
tovabba:
e fenntart egy folyamatot a karbantarték munkavégzési engedélyének kezelésére, és
nyilvantartast vezet a karbantarté szervezetekr6l vagy személyekrél;
e megkoveteli a hozzaférési jogosultsig igazoldsat az elektronikus informécios
rendszeren karbantartast végzokt6l;
o felhatalmazdst ad a szervezethez tartozd, a kivant hozziférési jogosultsagokkal és
miiszaki szakértelemmel rendelkezs személyeknek arra, hogy feliigyeljék a kivant
jogosultsdgokkal nem rendelkez8 személyek karbantartasi tevékenységeit.

7.12. Id6ben torténé javitas

r s

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informdcids
rendszerelemeihez, karbantartasi tAmogatast biztosit, szerzédést kot az idében torténd
javitasok megel6z6 karbantartasok elvégzésére.

Logikai védelmi intézkedések

8. Altalanos védelmi intézkedések

8.1. Az elektronikus informaciés rendszer kapcsolodasai

Akozponti lizemeltetést], illetve kozponti szolgaltatétol igénybe vett rendszerek esetében
a kapcsol6dés szabdlyait, az interfészek paramétereit, a biztonsigi kévetelményeket és a
kapcsolaton keresztiil atvitt elektronikus informacidk tipusat a rendszer tulajdonosa,
miikodtetdje hatarozza meg és dokumentalja. Az ASP-vel kapcsolatban sajat miikédtetési
elektronikus informéciés rendszereinek hasznalatba vétele esetén a Hivatal gondoskodik
arrdl, hogy ugyanezen informacidk a rendszer dokumenticiéiban szerepeljenek.

11
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A Jegyz6 feladata gondoskodni arrdl, hogy az ASP-vel kapcsolatban sajat miikodtetési
elektronikus informaciés rendszereivel kapcsolatba keriil6 munkatarsai, valamint a
Hivatallal munkavégzésre iranyul6 egyéb szerzédéses jogviszonyban 1évé személyek a
feladatellatdisukhoz sziikséges mértékben a rendelkezésre &ll6 rendszer-, illetve

felhasznal6i dokumentaciokat megismerjék.

8.2. Belsd rendszer kapcsolatok

A Jegyzé altala kiadott, engedélyhez koti az ASP-vel kapcsolatban sajat
miikddtetési elektronikus informacids rendszereinek §sszekapcsolasat.

8.3. Kiils6 kapcsoldédasokra vonatkozé korlatozasok

z 7

A Hivatal altal hasznalt az ASP-vel kapcsolatban sajat miikodtetés{i elektronikus
informacidés rendszereinek, illetve rendszerelemeik kilsé elektronikus informacids
rendszerhez torténd kapcsolddasa kizardlag a Hivatal altal igénybe vett vagy jovahagyott
hél6zati kommunikacids csatorndn (internet kapcsolat, adathalézat) keresztiil a Jegyzo
jovahagyasaval engedélyezett.

A végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.)
letoltését, futtatdsanak lehetéségét, valamint web és alkalmazasba csomagolt ActiveX
objektumok miikodését le kell tiltani az internet béngész6 programokban, tovabba
gondoskodni kell arrél, hogy a bongészé alkalmazas biztonsagi frissitése rendszeresen
megtorténjen.

7 o

Akozponti lizemeltetés, illetve kdzponti szolgaltatétol igénybe vett rendszerek esetében
a kapcsolddas biztonsagi kovetelményeit - fentieknél esetenként szigortibb korlatozasat,
illetve az attdl valé eltérést - a rendszer miikddtetéje hatdrozza meg, a Hivatal
gondoskodik annak alkalmazasardl, szabalyok betartasarol.

9. Tervezés

Az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacids rendszereinek tervezéssel
kapcsolatos vonatkozé részleteket a BORDANYI POLGARMESTERI HIVATAL Informatikai
Biztonsagi Szabdlyzat tartalmazza.

10. Konfiguraciokezelés

10.1. Legsziikebb funkcionalitas

A Hivatal az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informaciés
rendszereinek a felligyeletét és konfiguracios bedllitdsait a legsziikebb funkcionalitas
elvének megfelel6en, a nem szilikséges funkcidk, portok, protokollok, szolgéltatasok
korlatozasaval, illetve tiltdsdval hatdrozza meg és dokumentidlja. A Kkézponti
lizemeltetés, illetve kézponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg és dokumentalja az adott EIR hasznéalatdhoz sziikséges és
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elégséges konfiguracios beallitdsokat. Tovabb4d meghatarozza a tiltott, vagy korlatozott, nem
sziikséges funkcidk, portok, protokollok, szolgiltatasok, szoftverek hasznalatat.

10.2. Duplikalas elleni védelem

A Jegyzd ellendrzi, hogy az ASP-vel kapcsolatban sajat miikédtetésti elektronikus
informacioés rendszereinek hat6kérén beliili elemek nincsenek-e felvéve mas elektronikus
informaciés rendszerek leltardban.

11. Karbantartas

11.1. Adathordozo ellenérzés

A Jegyz8 ellenfrizteti a diagnosztikai és teszt programokat tartalmazé
adathordozdkat a kdrtékony kédok tekintetében, miel6tt azt az elektronikus informacids
rendszerben hasznalnak.

11.2. Tavoli karbantartas

Y 4

A Jegyz6 az ASP-vel Kkapcsolatban sajat miikodtetésili elektronikus informaciés
rendszereinél:

e jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi és diagnosztikai
tevékenységeket;

e csak akkor engedélyezi a tévoli karbantartasi és diagnosztikai eszkozok
hasznalatat, ha az ésszhangban 4ll az informatikai biztonsagi szabalyzattal, és
dokumentdlva van az elektronikus informaciés rendszer rendszerbiztonsagi
tervében;

e hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanal;

e nyilvantartast vezet a tavoli karbantartési és diagnosztikai tevékenységekrdl;

e kotelezi a felhaszndl6kat, hogy lezirjidk, a munkaszakaszt és a hal6zati
kapcsolatokat, amikor a tavoli karbantartas befejezédik.

12. Adathordozok védelme

12.1. Adathordozok tarolasa

L4

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informacids
rendszereinél:

e fizikailag egyedileg azonositja, ellenérzi és biztonsidgosan téarolja az
adathordozékat az arra engedélyezett vagy kijelolt (elzart) helyen;

o védi (és ezt a munkatarsaitdl is megkoveteli) az elektronikus informdciés rendszer
adathordozdit mindaddig, amig az adathordozdékat jévahagyott eszkézodkkel,
technikédkkal és eljarasokkal nem semmisftik meg, vagy nem torlik.

A hivatali munkavégzéshez a Hivatal 4ltal biztositott, beépitett adathordozét tartalmazé
mobil eszkézok (pl.: laptop, tablet, okostelefon) és mobil adattirolé eszkézok (pl.:
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memoriakartya, kiilsé hattértarolo eszkéz vagy merevlemez, optikai adathordozé lemez,
stb.) fizikai védelmérdl és biztonsagos tarolasardl és kezelésérdl a haszndlatara jogosult
személy, munkavallalé koteles gondoskodni. Hasznalaton kiviil az eszkdzt, adattarolot el
kell z4rni, illetve illetéktelenek szamara hozzaférhet6 helyen folyamatos feliigyelet nélkiil,
Orizetleniil hagyni (pl.: kdztertileten parkol6 zart gépjarmiiben is) nem szabad!

12.2. Adathordozok szallitasa

4

A Jegyz6 az ASP-vel Kkapcsolatban sajat miikodtetésii elektronikus informacios
rendszereinél :

e az IBSZ-ben leirt biztonsagi évintézkedésekkel védi és ellendrzi az elektronikus
informaciés rendszer adathordozéit az ellendrzott teriileteken kiviili szallitas
folyaman;

e Dbiztositja az adathordozdk elszamoltathatdsagat az ellen6rzott teriileteken kiviili
szallitas folyaman;

o feljegyzésben dokumentdlja az adathordozdk szallitasaval kapcsolatos
tevékenységeket;

e korlatozza az adathordozék szallitdsdval kapcsolatos tevékenységeket az arra
jogosult személyekre.

12.3. Kriptografiai védelem

s

A Jegyz6 az ASP-vel kapcsolatban sajat miikddtetésli elektronikus informacios
rendszereinél megkdveteli, hogy kriptografiai mechanizmusokat alkalmazzanak a
digitalis adathordozdkon tarolt informaciék bizalmassdganak és sértetlenségének a
védelmére az ellendrzott teriileteken kiviili szallitas, hasznalat folyaman (hordozhaté
adattarold, pl. okostelefon, laptop, pendrive stb.). A kriptografiai védelem megvaldsitasa
az eszkdz e célt szolgdlé funkcidjanak hasznalatival torténhet (pl.: BitLocker
meghajtétitkositas, VPN), melyek esetében a technolégia (pl.: OpenVPN, SSTP, stb.), illetve
az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfelel6sége nemzetkézileg
elismert informacidbiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

12.4. Ismeretlen tulajdonos

A Jegyz0 megtiltja az ASP-vel Kkapcsolatban sajat miikodtetésli elektronikus
informacioés rendszereinél az olyan hordozhaté adathordozék hasznalatat az elektronikus
informacioés rendszerben, melyek tulajdonosa nem azonosithato.

13. Azonositas és hitelesités

13.1. Jelszo (tudas) alapu hitelesités

7

A Jegyz6 az ASP-vel kapcsolatban sajat miikoédtetésii elektronikus informacios
rendszereinél a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasité fiiggvénnyel a jelsz6bol képzett hasitd érték tarolast), és nem tovabbitja;

A jelszavas hitelesitést alkalmaz6 rendszerelemeken kotelezé a jelszavas védelem
beallitasa és alkalmazasa.
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A felhasznaldi jelszavakra vonatkozé a mindig a technikailag elvart, de
minimalisan alkalmazand¢ altalanos jelsz6 kdvetelmények:

. a jelsz6 minimalis hossza (legrévidebb jelszd): 8 karakter;

. a jelszo bonyolultsaga (komplexitas): tartalmaznia kell legalabb egy kis- és
nagybetls, specialis karaktert, valamint szamjegyet;

. el6z0 jelszavak megOrzése: legutolsé 5 jelszoé taroldsa;

J a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatdrozott jelsz0képzési szabalytdl eltérni a jelszé hosszat, bonyolultsagat
illetéen a magasabb védelmi szintet jelent§ iranyba, felfelé lehet (pl.: ,jelsz6 helyett
jelmondat”-elv alkalmazasaval).

7 7

A kézponti iizemeltetésd, illetve kdzponti szolgaltatétdl igénybe vett EIR-ek
esetében a Hivatal a rendszer tulajdonosa altal meghatarozott jelsz6képzési szabalyokat
alkalmazza.

A felhasznaloi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez
alél a privilegizdlt hozzdférésekhez tartozé azonositok és jelszavaik, melyeket
rendelkezésre allasuk folyamatos biztositdsa érdekében a Jegyzé gondoskodik azok
biztonsagos megdrzésérol és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznaléi azonositék és jelszavak elektronikus taroldsa, nyilvantartdsa
kizarélag o6nall6 és biztonsdgos hitelesitési megolddssal rendelkez6 vagy egyéb
kriptografiai védelemmel ellatott médon, offline tarolassal engedélyezett; nyilt formdban
vagy mobil infokommunikacids eszk6zon valamint online jelsz6tarolé rendszerben tilos!

Az internetkapcsolaton Kkeresztiil elérheté EIR-ek, illetve rendszerelemeik

esetében az internet boéngésziprogramok beépitett kényelmi funkci6janak, a
bejelentkezési adatok taroldsdnak (pl.: automatikus kiegészités, felhasznaléi jelszavak
megjegyzése) a hasznalata tilos, a funkciét ki kell kapcsolni!

13.2. Birtoklas alapu hitelesités

A Jegyzd az ASP-vel kapcsolatban sajat mikoédtetésii elektronikus informacios
rendszereinél:
e hardver token alapt hitelesitése esetén, olyan mechanizmusokat alkalmaz, amely
megfelel a Jegyzd altal meghatarozott mindségi kovetelményeknek, vagy
e az elektronikus informaciés rendszer nyilvanos kulcsi infrastruktira alap
hitelesités esetén dsszekapcsolja a hitelesitett azonossdgot az egyéni vagy csoport
fikkal.

Ha a Hivatal hataskorébe tartozik, akkor azt minden esetben dtadds-atvételi bizonylattal
dokumentidlja. Az atadas-atvétel dokumentumainak meg6rzésérsl a Hivatal a hatélyos
iratkezelési szabalyainak megfelel6en gondoskodik.

A jegyz6 a birtoklasalapu hitelesitésre szolgdlé eszkézok haszndlati idejét, tovabba

ismételt felhasznalhat6sdganak feltételeit az érintett EIR igénybevételére vonatkozd
szabéalyok, valamint a kibocsatd, illetve a gyart6 ajanldsainak megfelelen alakitja ki,
illetve alkalmazza.

13.3. Személyes vagy megbizhat6 harmadik fél altali regisztracio

A Jegyz8 meghatdrozott hitelesitd eszkdoz atvételéhez megkovetel egy olyan
regisztracios eljarast, melyet meghatarozott regisztraciés szervezet folytat le a Jegyz6
altal meghatarozott személyek vagy szerepkdrok jovahagyasa mellett.
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14. Hozzaférés ellenorzése

14.1. A feleldsségek szétvalasztasa

7 "

A Jegyzbaz az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszereinél :
o szétvalasztja az egyéni felelGsségeket;
e dokumentdlja az egyéni felelGsségek szétvalasztasat;
e meghatdrozza az elektronikus informacids rendszer hozziférés jogosultsagait az
egyéni felelGsségek szétvalasztasa érdekében.

14.2. Legkisebb jogosultsag elve

A Jegyz6 az ASP-vel kapcsolatban sajat miikddtetésli elektronikus informacids
rendszereinél a legkisebb jogosultsag elvét alkalmazza, azaz a felhasznalék - vagy a
felhasznalék tevékenysége - szamara csak a szamukra kijel6lt feladatok végrehajtasadhoz
sziikséges hozzaféréseket engedélyezi.

14.3. Jogosult hozzaférés a biztonsagi funkciékhoz

A Jegyz6 hozzaférési jogosultsdgokat biztosit a meghatirozott biztonsagi
funkcidkhoz és biztonsagkritikus informaciékhoz.

14.4. Nem privilegizalt hozzaférés a biztonsagi funkcidokhoz

ey

A Jegyzd kotelezdvé teszi, hogy a szervezet meghatarozott biztonsagi funkcidkhoz
vagy Dbiztonsagkritikus informdaciékhoz hozzaférési jogosultsiggal rendelkezd
felhasznal6i a nem biztonsagi funkciék hasznilatdhoz nem a kiilonleges jogosultsaghoz
kotott - tgynevezett privilegizalt - fidkjukat vagy szerepkériiket hasznaljak.

14.5. Privilegizalt fiokok

A Jegyz06 az ASP-vel kapcsolatban sajat miikddtetés(i elektronikus informaciés
rendszereinél privilegizalt fidkjait meghatarozott személyekre vagy szerepkorokre
korlatozza.

14.6. A munkaszakasz zarolasa

s

A Jegyz6 az ASP-vel kapcsolatban sajat miikoédtetésti elektronikus informacios
rendszereinél:

e kotelezi a felhasznalékat, hogy 5 perc inaktivitds utan, vagy a felhasznalé erre
iranyul6 1épése esetén a munkaszakasz zaroldsdval megakadalyozza az
elektronikus informAacids rendszerhez vald tovabbi hozzaférést;

¢ megtartja a munkaszakasz zarolasat mindaddig, amig a felhaszndl6é a megfelel6
eljarasok alkalmazasaval nem azonositja és hitelesiti magat djra.
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14.7. Képernydtakaras

r

Az ASP-vel kapcsolatban sajat mikodtetési elektronikus informadciés
rendszereinél munkaszakasz zarolasakor a képernydn korabban lathat6 informéciot egy
nyilvanosan lathat6 képpel (vagy lires képernydvel), vagy a bejelentkezési feliilettel - ami
a zarol6 személy nevét is tartalmazhatja - kell eltakarni.

14.8. A munkaszakasz lezarasa

A Jegyzd az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus informdcids
rendszereinél automatikusan lezarja a munkaszakaszt a meghatarozott feltételek vagy
munkaszakasz szétkapcsolast igényl6 események megtorténte utén.

14.9, Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili hil6zatdhoz hozzaférést a Jegyz6 engedélyével lehet
csak létesiteni, illetve igénybe venni. Kivételt képez ez alél - amennyiben az adott
telephelyen elérheté - a Hivatal altal biztositott, a Hivatal hal6zatardl levélasztott,
szepardlt nyilvanos halézati hozzaférés (pl.: ,vendég” wifi), amelyhez a Hivatal
munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili hal6zat hozzaférés védelemmel
(minimum jelszavas védelemmel) ellitottan és a csatlakoztathaté eszkozok - példaul
fizikai haldzati cimének (MAC address filter) - sziirésével 1étesitheté.

AJegyz6:

e az engedélyezési és jogosultsagi szabalyozisdban felhasznaldsi korlatozasokat,
konfiguralasra és kapcsolédasra vonatkoz6 kévetelményeket, valamint technikai
utmutatdt ad ki a vezeték nélkiili technolégidk kapcsan;

* engedélyezési eljarast folytat le a vezeték nélkili hozzaférés feltételeként.

14.10. Mobil eszk6zok hozzaférés ellenérzése

A Jegyz6 az ASP-vel Kkapcsolatban sajat miikodtetési elektronikus informaciés
rendszereinél:

e az engedélyezési és jogosultsigi szabalyozdsdban felhasznalasi korlatozasokat,
konfiguralasra és kapcsolédasra vonatkoz6 kévetelményeket, valamint technikai
utmutatot ad ki az altala ellendrzott mobil eszkozokre;

e engedélyhez koti az elektronikus informacidés rendszereihez mobil eszkézdkkel
megvalodsitott kapcsolédast.

14.11. Titkositas

A Jegyzd teljes eszkoztitkositast, tarol6 alapu titkosftdst, vagy mds technolégiai
eljarast alkalmaz az 4ltala meghatirozott mobil eszk6zokoén tarolt informaciék
bizalmassaganak és sértetlenségének a védelmére, vagy az informacidk
hozzéaférhetetlenné tételére.
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14.12, Korlatozott hasznalat

A Jegyz6 az ASP-vel kapcsolatban sajat mikddtetés(i elektronikus informacios
rendszereinél csak abban az esetben engedélyezi jogosult felhaszndléknak egy kiilsd
elektronikus informaciés rendszer felhaszndldsat az elektronikus informacids
rendszerhez val6 hozzaférésre, az altal ellen6rzott informaciok feldolgozasara, tarolasara
vagy tovabbitasara, ha:

e elbzetesen ellenérzi a szlikséges biztonsdgi intézkedések meglétét a kiilsé

rendszeren sajat szabalyz6inak megfelel6 médon; vagy

e jovahagyott kapcsolat van az elektronikus informéciés rendszerek kozott, vagy

megallapodas sziiletett a Kkiils6 elektronikus informaciés rendszert befogadé
szervezettel.

14.13. Hordozhaté adattarolé eszkézok

A Jegyz6 egyedileg korlatozza vagy megtiltja az ellendrzétt hordozhaté

taroloeszk0zok haszndlatat az ASP-vel kapcsolatban sajat miikddtetésii elektronikus
informéci6s rendszereinél a jogosultsaggal rendelkezd személyek szamara.

14.14. Informacié megosztas

4

A Jegyz6 az ASP-vel kapcsolatban sajat miikédtetésti elektronikus informacios
rendszereinél:

o clbsegiti az informacié-megosztist azzal, hogy engedélyezi a jogosult
felhasznaléknak eldonteni, hogy a megosztasban résztvevé partnerhez rendelt
jogosultsagok megfelelnek-e az informaciéra vonatkozé hozzaférési
korlatozisoknak, olyan meghatdrozott informacié-megosztasi koriilmények
esetén, amikor felhasznaldi megitélés szoba johet;

e automatizdlt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy
segitséget nyudjtson a felhasznaloknak az informaci6-megosztasi vagy
egylittm{ikodési dontések meghozatalaban.

15. Rendszer és informacio sértetlenség

15.1. Automatikus frissités

4

Az ASP-vel Kkapcsolatban sajat miikodtetésti elektronikus informacids
rendszereinél automatikusan frissiti a kartékony kédok elleni védelmi mechanizmusokat.

15.2. Biztonsagi riasztasok és tajékoztatasok

£ 7

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél:
e folyamatosan figyeli illetve az informatikai biztonsagi felel6sén keresztiil figyelteti
a kormanyzati eseménykezel6 koézpont altal a kritikus halézatbiztonsagi
eseményekrél és sériilékenységekrol kozzétett figyelmeztetéseket;
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e folyamatosan figyelemmel kiséri, illetve az informatikai biztonsagi felel§son
keresztiil figyelteti a Nemzeti Elektronikus Informacidbiztonsagi Hatdsagtol
érkezé értesitéseket;

o szlikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki;

e abels6 biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;

e kialakitja és miikodteti a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart illetve az informatikai biztonsagi
felel6son keresztiil tartat az érintett, kilon jogszabdlyban meghatarozott
szervekkel;

e megfelel ellenintézkedéseket és valaszlépéseket tesz, vagy intézkedik annak
tételére a megbizott személyekkel, szervezetekkel.

15.3. Bemeneti informacié ellendrzés

Az ASP-vel Kkapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél ellendrzi a meghatarozott informdci6 belépési pontok érvényességét.

Jelen Kkiegészités a Hivatali IBSZ-szel egyitt értelmezendd, a tovabbiakban egy
dokumentumként kezelends. Hatdlyba 1épésének napja megegyezik a Hivatali IBSZ
hatédlybalépésének idejével.

Dr. odOHf‘g!_,‘:’es

jegyzd

Szerz6i jogok

Ez a dokumentum a BORDANYI POLGARMESTERI HIVATAL tulajdona, melyet a
MAXENTROP KFT. készitett el szdmara. gy a dokumentum szerzéi jogaival a MAXENTROP KFT.
rendelkezik.
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